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Objectifs

A l'issue de la formation le bénéficiaire sera capable de comprendre les enjeux de la
cybersécurité, d’identifier les principales menaces et de s’en prémunir

Les compétences qui seront mises en pratique sont définies comme suit :

e Comprendre les enjeux de la cybersécurité

Analyser et évaluer les risques liés aux cyberattaques, apprendre a identifier les
différentes menaces potentielles les + courantes

Apprendre les bonnes pratiques et recommandations

Connaitre les outils de protection (antivirus, VPN)

Protéger ses données professionnelles,

Surveiller et traiter les incidents de sécurité

Sensibiliser les collaborateurs aux différents risques cyber

Prérequis nécessaires

Public concerné

Toute Personne utilisant Internet dans le cadre professionnel, ayant réalisé un audit flash
Cybersécurité et souhaitant se former aux bases de la cybersécurité

Contenu pédagogique
o Qu’est-ce que la cybersécurité ?

o Appréhender les principes et les enjeux de la cybersécurité
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o Les différents types de menaces cyber
o |dentifier les principales menaces cyber
o Arnaques
o Attaques
o Escroquerie
o Hameconnage
o Piratage
o Rancgongiciel

o Spam

[e]

Virus
o Adopter des comportements sécurisés sur internet

o Comment se protéger et réagir en cas de cyberattaque
o Savoir réagir en cas d'incident de sécurité informatique
o Savoir se prémunir contre les attaques courantes

o Antivirus

[e]

Mises a jour des outils informatiques

o

Gestion des mots de passe

o

Sauvegardes

o

Sécurité des appareils mobiles
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* Focus sur les principes fondamentaux de la réglementation RGPD

e Comment sensibiliser les collaborateurs

Cas pratiques d’une cyberattaque

e Passage al’action en entreprise

o Les points clés a mettre en place
= Quitils
= Sensibilisation
= Référent Cyber

= Audit et cartographie des risques et des traitements

Durée

2 jours pour un total de : 14 heures

Sessions (dates, lieux, prix)

e 21 au 22 mai 2025 a Saintes : 820.00 € net de taxe

Effectifs
Mini : 4 - Maxi : 10
Intervenants

Nos intervenants internes et externes sont sélectionnés pour leur expertise et leurs
gualifications dans le domaine

Moyens pédagogiques / Méthodes mobilisées
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Méthodologie alliant les apports théoriques, interactivité et échanges d’expériences,
illustration par des exemples concrets et des exercices pratiques.

Equipements pédagogiques : vidéoprojecteur, paperboard, tableau interactif

Nos salles de formation sont adaptées et conformes a I'accueil du public

Lorsque les formations se déroulent en distanciel, pour leur bon déroulement, il est important
de:

Se trouver dans un lieu calme

Disposer d’un ordinateur opérationnel avec micro et caméra

Disposer d’'une connexion opérationnelle

Respecter les instructions techniques transmises en amont de la formation (support
TEAMS ou autre)

Assistance technique assurée

Modalités de certification et évaluation des compétences

Avant la formation : évaluation des connaissances initiales des bénéficiaires et/ou
auto-évaluation des bénéficiaires. Pendant la formation, évaluation de la progression dans
I'acquisition des connaissances. Apres la formation : évaluation des acquis et/ou
autoévaluation des bénéficiaires, évaluation a chaud de la satisfaction. Evaluation a froid, a +
6 mois, des pratigues et de la satisfaction. Remise du certificat de réalisation de la formation

Modalités d’acces public handicapé
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Dans le cadre des formations, la CCl Charente-Maritime s’engage a accueillir les personnes

en situation de handicap sans discrimination et a mettre en ceuvre, en fonction des besoins des
personnes en situation de handicap des adaptations pédagogiques, matérielles et
organisationnelles nécessaires a la prise en compte du handicap, par nos propres moyens
et/ou avec l'aide du réseau idoine

Indicateurs-clés de la formation

indicateur clé de la formation : néant : nouvelle formation
Taux de satisfaction : 0.00%

Nombre d'avis : O
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